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Eine Schule ohne modernste IT-Infrastruktur ist heute nicht mehr denkbar. Aktuelle An-
forderungen und rechtliche Rahmenbedingungen, beispielsweise der DigitalPakt Schule 
oder der Datenschutz, bedingen, sich einen Überblick zum Einsatz von Technologie in 
Schulen zu verschaffen. Wie kann der pädagogische Auftrag, Lehr- und Lernprozesse ge-
mäß der Curricula der einzelnen Bundesländer umzusetzen, mit Verwaltungsaufgaben 
und technischen Fragestellungen in Einklang gebracht und bewältigt werden? Die letzten 
Monate haben weiter verdeutlicht, wie wichtig umfassende Gesamtkonzepte sind, um 
Unterricht und Arbeit an Schulen sinnvoll digital zu unterstützen und Herausforderungen 
wie Distanzunterricht zu meistern. 

Bereits vor dem DigitalPakt Schule und seinen Zusatz-Verwaltungsvereinbarungen, wel-
che die Verbesserung der Ausstattung im Sinne der Digitalisierung zum Ziel haben, wur-
den wichtige Bausteine bei der Planung in Schulen berücksichtigt. Oft müssen diese nun 
aber mit verändertem Schwerpunkt in die Konzepte einbezogen werden. Vorgaben und 
Begrifflichkeiten können sich zwar von Bundesland zu Bundesland unterscheiden, grund-
sätzlich sind die geförderten Konzepte und bestehenden Bedingungen aber oft ähnlich.

Schulleitungen erhalten hier einen ersten Überblick, angeregt durch die Arbeit der Mit-
glieder des Ausschusses didacta DIGITAL.

1. Medienkonzept / Medienbildungskonzept (MBK)

Das Ziel eines schulumfassenden Medienkonzeptes ist es, Lernen mit Medien systema-
tisch in Lernprozesse zu integrieren. Schülerinnen und Schüler erwerben so Kenntnisse, 
Einsichten, Fähigkeiten und Fertigkeiten, um den Herausforderungen in einer von Medien 
beeinflussten Welt gerecht zu werden. 

Das schulische Medienkonzept schafft durch einen Austausch aller in der Schule Beteilig-
ten eine gemeinsame Basis für die aktive Gestaltung der Lernumgebung und Unterrichts-
organisation. Die Gestaltung und Fortschreibung eines Medienkonzeptes ist ein Prozess, 
der auf mehreren Ebenen einer Schule erfolgt und gemeinsam abgestimmt werden 
muss. 

Kooperation ist wichtig: So sind neben der Schulleitung insbesondere die Fachkonferen-
zen der Motor bei der Fortschreibung des Medienkonzeptes.

2. Technisch-Pädagogisches Einsatzkonzept (TEPK) / Pädagogisch-technisches Einsatz-
konzept (PTE)

Das Technisch-Pädagogische-Einsatzkonzept ist ein Bestandteil des Antrags zur Förde-
rung aus den Mitteln des DigitalPakts Schule. Im TPEK, oder pädagogisch-technischem 
Einsatzkonzept (PTE), wird das pädagogisch begründete Ausstattungsprofil der Schule 
zusammengefasst. 

Weite Teile des TPEK werden von der Schule in enger Zusammenarbeit / Abstimmung mit 
dem Schulträger erstellt und später vom Schulträger in den Antrag übernommen. Oft ist 
es sinnvoll, sich mit Schulleitungen und Lehrkräften gleicher Schulformen auszutauschen, 
um deren Bedarfe und Lösungsansätze kennenzulernen oder Gemeinsamkeiten in den 
Anforderungen herauszuarbeiten.
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3. Medienentwicklungsplan (MEP)

Ein Medienentwicklungsplan ist ein Instrument, mit dem Schulen in Abstimmung mit dem 
Schulträger den Einsatz von Medien in Schulen planen und die dafür erforderlichen Vor-
aussetzungen beschreiben. 

Er verbindet das pädagogische Konzept mit dem technischen (Ausstattung, Vernetzung, 
Wartung) und dem organisatorischen Konzept (Fortbildung und Finanzierung). Dadurch 
wird die pädagogisch sinnvolle Mediennutzung in der Schule nachhaltig gewährleistet. 
Bevor Anschaffungen getätigt werden, muss man sich darüber im Klaren sein, welche 
Geräte überhaupt technisch geeignet sind, die Pädagogik und damit die curricularen 
Vorgaben, zu erfüllen. Je nach Altersgruppe und Aufgabenstellung unterscheiden sich die 
Anforderungen.

Betrachtet werden sollten die Bereiche:

•	 Ist-Ananlyse und Bestimmung der bestehenden Vorkenntnisse
•	 Ist-Ananlyse und Unterrichtsentwicklung
•	 Ausstattungsbedarf (Investitionsplanung)
•	 Service-Wartungskonzept
•	 Fortbildungsplanung
•	 Umsetzung des Medienkonzeptes inkl. Kontrolle und Evaluation

Weitere Informationen:

•	 DigitalPaktSchule
•	 Erklärvideo TEPK Schulministerium NRW
•	 Digitale-Schule-Hessen-PTE

Bei der Definition und Suche nach geeigneten, technischen Lösungen können Experten 
an Schulen und beim Schulträger unterstützend tätig werden. Desgleichen stehen Anbie-
ter von Schul-IT Lösungen, die meist den Bedarf unterschiedlichster Einrichtungen kennen 
und daher beraten können, zur Verfügung.

Weitere Informationen:

•	 Konzepte und Portale der Bundesländer zur Medienerziehung (Deutscher 
Bildungsserver)

•	 Strategie „Bildung in der digitalen Welt“ (KMK)

https://www.schulministerium.nrw/themen/schulpolitik/digitalpakt
https://www.schulministerium.nrw/themen/schulpolitik/technisch-paedagogisches-einsatzkonzept-tpek
https://medienzentren.hessen.de/schule/paedagogisch-technisches-einsatzkonzept
https://www.bildungsserver.de/Konzepte-und-Portale-der-Bundeslaender-2884-de.html
https://www.bildungsserver.de/Konzepte-und-Portale-der-Bundeslaender-2884-de.html
https://www.kmk.org/themen/bildung-in-der-digitalen-welt/strategie-bildung-in-der-digitalen-welt.html
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4. Technische Voraussetzungen

Um die Potentiale digitaler Anwendungen und Infrastrukturen voll ausschöpfen zu kön-
nen, müssen alle Parameter berücksichtigt werden, wie:
•	 Anzahl der Nutzer / Clients
•	 Ausreichende Anzahl von Gerätekomponenten, wie Tablet Computer, Laptops,  

Drucker, Tastaturen, Bildschirme, Mäuse
•	 Touch-Boards / elektrische Tafeln
•	 Server und Serverschrank (im Falle einer lokalen Installation in der Schule) mit ent-

sprechender Zugangssicherung
•	 Benötigte Zugänge / Access Points und Verteiler / Switche
•	 Klar strukturierte Benutzeroberflächen
•	 Intuitive Bedienbarkeit von Geräten und Systemen, auch ohne tiefgreifende  

IT-Kenntnisse
•	 Automatisierte Datensicherung
•	 Softwareverteilung innerhalb des Netzwerks mit zentraler, zeitgesteuerter Aktualisie-

rungen für alle Nutzer und Endgeräte
•	 Verwaltung der Endgeräte über ein geeignetes Mobile Device Management System 

(MDM), welches bei Bedarf mehrere Betriebssysteme unterstützt
•	 Regelmäßige Aktualisierung der Management-Software 
•	 Schnelle und zuverlässige Software-Paketierung
•	 Schnittstellen zu Cloud-Diensten und deren zukunftsorientierte Weiterentwicklung 
•	 Redundante Strukturen, z. B. für die Aufrechterhaltung des Betriebes bei Ausfall von 

Cloud-Systemen (Internet-Ausfall)
•	 Gut zu erreichende Hotline
•	 Entlastung der Systembetreuung an der jeweiligen Schule, z. B. durch externe Betreuer, 

um die steigenden Anforderungen durch zunehmen Nutzung aufzufangen 
•	 Direkt ansprechbare IT-Dienstleister
•	 Fernzugriff / Remote-Support für direkte Hilfe
•	 Regelmäßige verpflichtende Schulungen der Systembetreuerinnen und Systembe-

treuer und für das Kollegium

Empfehlungen zur IT-Ausstattung von Schulen: 

•	 Votum (mebis)
•	 Hardware produktneutral ausschreiben für den Schulbereich (bitkom)

https://www.mebis.bayern.de/votum
https://www.itk-beschaffung.de/Leitfaeden/Hardware-produktneutral-ausschreiben-fuer-den-Schulbereich
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5. Nachhaltige Zieldefinition

Es gilt die klassische Planungsroutine:
•	 Informationen sammeln
•	 Ressourcen und Problemestellungen definieren, finden und beschreiben
•	 Ziele festlegen
•	 Maßnahmen planen
•	 Maßnahmen durchführen
•	 Überprüfen und verbessern

Weitere Informationen:

•	 Konzepte und Portale der Bundesländer zur Medienerziehung (Deutscher 
Bildungsserver)

•	 DigitalPakt Schule 2019 bis 2024 - Förder-Service (BMBF)
•	 Strategie „Bildung in der digitalen Welt“ (KMK)
•	 Förderrichtlinien der Bundesländer zur Umsetzung des DigitalPakts (BfB)

6. Finanzierung und Fördergelder

Verschiedene Finanzierungsoptionen greifen hier ineinander:
•	 Schuletat
•	 Förderungen, wie der DigitalPakt Schule 2019-2024 und dessen 

Zusatz-Verwaltungsvereinbarungen:
•	 Sofortausstattung
•	 Leihgeräte für Lehrkräfte
•	 Administration

•	 Förderung von Breitbandinfrastrukturprojekten, Sonderaufruf Schulen und  
Krankenhäuser

Weitere Informationen:

•	 Breitbandanschluss für Schulen (BMBF)
•	 Das Breitbandförderprogramm des Bundes (BMVI)
•	 Sonderaufruf Schulen und Krankenhäuser: Aufruf zur Antragseinreichung (BMVI)
•	 DigitalPakt Schule 2019 bis 2024 (BMBF)
•	 DigitalPakt Schule 2019 bis 2024 - Förder-Service (BMBF)
•	 Zusatz-Verwaltungsvereinbarung „Sofortausstattungsprogramm“
•	 Zusatz-Verwaltungsvereinbarung „Administration“ zum DigitalPakt Schule 2019 bis 

2024 (BMBF)
•	 Zusatz-Verwaltungsvereinbarung „Leihgeräte für Lehrkräfte“ zum DigitalPakt Schule 

2019 bis 2024 (BMBF)

https://www.bildungsserver.de/Konzepte-und-Portale-der-Bundeslaender-2884-de.html
https://www.bildungsserver.de/Konzepte-und-Portale-der-Bundeslaender-2884-de.html
https://www.digitalpaktschule.de/de/foerder-service-1713.php
https://www.kmk.org/themen/bildung-in-der-digitalen-welt/strategie-bildung-in-der-digitalen-welt.html
https://www.bfb.org/digitalpakt
https://www.digitalpaktschule.de/de/breitbandanschluss-fuer-schulen-1742.html
https://www.bmvi.de/DE/Themen/Digitales/Breitbandausbau/Breitbandfoerderung/breitbandfoerderung.html
https://www.bmvi.de/SharedDocs/DE/Anlage/DG/sonderaufruf-schulen-krankenhaeuser.pdf?__blob=publicationFile#:~:text=Zweck%20der%20F%C3%B6rderung%20ist%20die,keine%20von%20privaten%20Investoren%20errichtete
https://www.digitalpaktschule.de/
https://www.digitalpaktschule.de/de/foerder-service-1713.php
https://www.bmbf.de/files/200703_DigitalPakt%20Schule_Zusatzvereinbarung%20Endger%C3%A4tef%C3%B6rderung.pdf
https://www.digitalpaktschule.de/files/2020-11-03_ZV_Administration_web.pdf
https://www.digitalpaktschule.de/files/2020-11-03_ZV_Administration_web.pdf
https://www.digitalpaktschule.de/files/ZV%20Leihger%c3%a4te%20f%c3%bcr%20Lehrkr%c3%a4fte%20DPS%202019%20bis%202024.pdf
https://www.digitalpaktschule.de/files/ZV%20Leihger%c3%a4te%20f%c3%bcr%20Lehrkr%c3%a4fte%20DPS%202019%20bis%202024.pdf


8. Lizenzierungsmodelle für Schulen

Je nach Verwaltungsstruktur, gibt es unterschiedliche Modelle:
•	 Einzelplatz-Lizenzen
•	 Klassenraum-Lizenzen
•	 Schul-Lizenzen
•	 Software Rahmenverträge für Anwendungen, Materialien und Programme
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7. Einsatz von mobilen Endgeräten

Das schuleigene Konzept entscheidet, wie vorhandene Geräte eingesetzt werden. Lässt 
die Einrichtung im hohen Maße eine Nutzung privater Geräte zu („bring your own device“ 
– BYOD) oder setzt sie auf schuleigene Geräte? Dies spielt eine große Rolle beim Einsatz, 
da bei schuleigenen Geräten die Schule Voreinstellungen festlegt und z. B. sicherstellt, 
dass der Zugriff im Sinne des Jugendschutzes reglementiert ist. Werden private Geräte 
verwendet, muss eine übergeordnete Verwaltung während der Nutzung in der Schule 
dies garantieren. Eine zentrale Verwaltung aller digitalen Geräte durch ein Mobile Device 
Management System (MDM) ist unabdingbar. Zu betrachten sind:

•	 Die Einheitlichkeit der Ausstattung gegenüber dem technisches Ausstattungsdickicht 
•	 Die Nutzungskonzepte, schuleigene Geräte gegenüber BYOD
•	 Die Anschaffung schuleigene Geräte 

•	 für Schüler
•	 für Lehrer

•	 Die Verwaltung aller Endgeräte über ein geeignetes Mobile Device Management Sys-
tem (MDM), welches bei Bedarf mehrere Betriebssysteme unterstützt

•	 Eine schnelle Breitbandanbindung
•	 Professionelles WLAN mit sogenannter hoher Ausleuchtung
•	 Eine einfache Verwaltung der Nutzer
•	 Internetfilter
•	 Software / Plattform, die die Zusammenarbeit unterstützt

Weitere Informationen:

•	 Leitfaden Mobile Endgeräte (Didacta Verband)
•	 Zusatz-Verwaltungsvereinbarung „Sofortausstattungsprogramm“
•	 Zusatz-Verwaltungsvereinbarung „Administration“ zum DigitalPakt Schule 2019 bis 

2024 (BMBF)
•	 Zusatz-Verwaltungsvereinbarung „Leihgeräte für Lehrkräfte“ zum DigitalPakt Schule 

2019 bis 2024 (BMBF)

Leitfaden „Mobile Endgeräte“ https://www.didacta.de/download.php?id=358
https://www.bmbf.de/files/200703_DigitalPakt%20Schule_Zusatzvereinbarung%20Endger%C3%A4tef%C3%B6rderung.pdf
https://www.digitalpaktschule.de/files/2020-11-03_ZV_Administration_web.pdf
https://www.digitalpaktschule.de/files/2020-11-03_ZV_Administration_web.pdf
https://www.digitalpaktschule.de/files/ZV%20Leihger%c3%a4te%20f%c3%bcr%20Lehrkr%c3%a4fte%20DPS%202019%20bis%202024.pdf
https://www.digitalpaktschule.de/files/ZV%20Leihger%c3%a4te%20f%c3%bcr%20Lehrkr%c3%a4fte%20DPS%202019%20bis%202024.pdf
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9. Nutzung von Cloud-Lösungen

Sogenannte Cloud-Lösungen spielen im Bildungsbereich eine immer größere Rolle. 
Es gibt Argumente dafür wie dagegen. 

Vorteile können sein:
•	 Kosteneinsparung durch reduzierten IT-Administrationsaufwand sowie das Auslagern 

von Speicherplatz, Rechenleistung und Anwendungssoftware zu einem Dienstleister, 
der Betrieb und Wartung der Server-Technik übernimmt

•	 Theoretisch ist Speicherkapazität unbegrenzt verfügbar
•	 Skalierbarkeit der IT-Leistungen, Kapazitätsbedarfe / Belastungsspitzen lassen sich 

kurzfristig anpassen 
•	 Ein geräte-, zeit- und ortsunabhängiger Zugriff auf IT-Ressourcen ist jederzeit, auch 

von unterwegs, über verschiedene mobile Endgeräte, wie Tablet oder Smartphone, 
möglich. Die Zusammenarbeit mit anderen kann unabhängiger werden

•	 Die Sicherung der Daten erfolgt durch Maßnahmen des Cloud-Anbieters zur Abwehr 
von Kompromittierungsversuchen 

•	 Die Datensicherung erfolgt zentral
•	 Kein Datenverlust - durch redundantes Speichern der Daten kann auch bei einem 

defekten Server noch auf die Daten zugegriffen werden. Bei Verlust der Daten auf der 
eigenen Hardware können die Daten aus dem Cloud-Speicher einfach neu herunter-
geladen werden  

Nachteile und Risiken sind:
•	 Eine stabile, schnelle Internetverbindung ist Voraussetzung für die Nutzung von  

Cloud-Diensten 
•	 Der Zugriff über unsichere Netze, z. B. öffentliche WLAN an Flughäfen, stellen ein Risiko 

dar  
•	 Für den Zugriff „reicht“ ein Passwort, der Zugang sollte also entsprechend stark gesi-

chert sein
•	 Die Nutzung über Mobilfunk kann Kosten verursachen
•	 Der Speicherort ist unbekannt. Prüfen Sie, wenn möglich, verfügbare Daten und Infor-

mationen zum Anbieter, z. B. durch das Kompetenznetzwerk „Trusted Cloud“ 
•	 Die Abhängigkeit vom Cloud-Anbieter

Weitere Informationen:

•	 Trusted Cloud (BMWE)

https://www.trusted-cloud.de/de/startseite
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Weitere Informationen:

•	 Sichere Schule (DGUV)
•	 Richtlinie zur Sicherheit im Unterricht (KMK)

12. Datenschutzgrundverordnung (DSGVO)

Der verantwortungsbewusste Umgang mit den Daten aller Beteiligten ist wichtig. Um 
diese zu schützen, müssen Datenschutzbestimmungen eingehalten werden. Es empfiehlt 
sich, alle Beteiligten im notwendigen Maß einzubinden. Stellen Sie, wenn möglich, Daten-
schutzhinweise für Eltern zur Verfügung, in denen der Umgang mit erstellten Daten er-
läutert wird. Auch empfiehlt sich, eine schriftliche Zustimmung zur Verarbeitung von im 
Unterricht generierter Daten einzuholen. Wichtige Aspekte sind:
•	 Die Rechte der betroffenen Personen zu kennen und sicherzustellen 
•	 Die Umsetzung der DSGVO in der Schule zu sichern
•	 Die Benennung einer oder eines Datenschutzbeauftragten
•	 Ein Verzeichnis der Verarbeitungstätigkeiten zu erstellen
•	 Die Auswirkungen der DSGVO im schulischen Alltag zu berücksichtigen
•	 Eine Datenschutz-Folgenabschätzung vorzunehmen
•	 Datensicherheit durch technische und organisatorische Maßnahmen (TOMs) zu  

gewährleisten
•	 Die notwendige Auftragsdatenverarbeitung zu regeln
•	 Die Zulässigkeit der Verarbeitung personenbezogener Daten sicherzustellen

10. IT-Weiterbildung des Kollegiums (Weiterbildungskreislauf)

Schulungen und Austausch zu Umgang und Einsatz von IT und IT-Anwendungen sollten 
fester Bestandteil im Schulalltag sein. Umfassende Einweisung und Kenntnisse über 
Einsatzmöglichkeiten vermitteln Sicherheit im Schulalltag und können so zu Entlastungen 
führen. Dies gilt für: 
•	 Neue Technik
•	 Neue Software
•	 Den Umgang mit den vorhandenen Komponenten
•	 Die Nutzung und Einbeziehung von Anwendungen im Unterricht

11. Sicherheit im Schulnetzwerk

Die Schule muss ihrer Aufsichtspflicht nachkommen, auch bei digitalen Themen. Jugend-
gefährdende und sozialethisch desorientierende Medien dürfen nach Möglichkeit nicht 
aufgerufen werden können. Dabei helfen:
•	 Internetfilter
•	 Mobile Device Management Systeme (MDM)
•	 Klare Absprachen
•	 Verpflichtende Schulungen zum Themenkreis Datenschutz für alle Beteiligten
•	 Einhaltung der Datenschutzbestimmungen (DSGVO)

https://www.sichere-schule.de/technik
https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/1994/1994_09_09-Sicherheit-im-Unterricht.pdf


Wünschen Sie weitere Details oder Unterstützung?

Diese Checkliste wird laufend aktualisiert. Sie haben Fragen zu bestimmten Punkten oder 
Ihnen fehlen einzelne Aspekte? Der Didacta Verband und seine Mitglieder freuen sich auf 
Ihre Anregungen zur gemeinsamen Weiterentwicklung.

Zahlreiche private Anbieter und Einrichtungen beraten und sind in der Lage, den 
Gesamtbedarf in all seinen Feinheiten bis hin zu regionalen Gegebenheiten zu 
berücksichtigen.

So bieten die Mitgliedsunternehmen des Didacta Verbandes Lösungen für 
unterschiedliche Aspekte an. Im Ausschuss didacta DIGITAL erarbeiten diese 
Unternehmen Handreichungen und Leitfäden zu aktuellen Themen.

Weiterführende Informationen und Ansprechpartner finden Sie auf:
www.didacta.de/ausschuss-didacta-digital

Erarbeitet durch den Ausschuss didacta DIGITAL 

Kontakt: 
Didacta Verband e. V. – Verband der Bildungswirtschaft 
Rheinstraße 94 
D-64295 Darmstadt 
Tel. +49 (0)6151 35215-0 
info@didacta.de
www.didacta.de

Weitere Informationen:

•	 Datenschutzgrundverordnung (DSGVO)
•	 Ein kurzer Leitfaden zur DSGVO für Schulen und Lehrkräfte (School Education 

Gateway)
•	 Datenschutz im digitalen (Fern-)Unterricht (Bitkom)
•	 Die Datenschutzaufsichtsbehörden (Datenschutzkonferenz)
•	 Orientierungshilfen (Datenschutzkonferenz)
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Weitere Informationen:

•	 Richtlinie zur Sicherheit im Unterricht (KMK)

http://www.didacta.de/ausschuss-didacta-digital
mailto:info@didacta.de
http://www.didacta.de
https://dsgvo-gesetz.de/
https://www.schooleducationgateway.eu/de/pub/resources/tutorials/brief-gdpr-guide-for-schools.htm
https://www.schooleducationgateway.eu/de/pub/resources/tutorials/brief-gdpr-guide-for-schools.htm
https://www.bitkom.org/Themen/Datenschutz-im-digitalen-Fern-Unterricht
https://www.datenschutzkonferenz-online.de/datenschutzaufsichtsbehoerden.html
https://www.datenschutzkonferenz-online.de/orientierungshilfen.html
https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/1994/1994_09_09-Sicherheit-im-Unterricht.pdf

